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REvlEW вY тнЕ |NTERNATIoNAL SclENTlFlc ADvlSoR
оп the doctoral dissertation entitted "Criminal рrосеdчrе issues in the pre-trialinvestigation of criminat offenses involving the чпlаwfчl collection, processing, апddissemination of personal data" sub.mitteJby Nazerke serikzhankyzy zhumadilovafor the degree of Doctor of philosophy (phD}-under the еdчсаtiБпа рrоgrаm8D04203 - Law

The doctoral dissertation submitted Ьу Nazerke serikzhankyzy zhumadilova, entitled"Сrimiпаl рrосеdurе issues in the р.rе.-triаi bvestigation of сrimiпЪl'оffепsеs involving theuПlаМul collection, Processing, and disseminatioБ of.personal d;ta,; addresses а highlyrelevant issue at the intersection of сопtеmроrаry criminal рrосеduйilаw, digital forensics,and the protection of hчmап rights.
The rеlеvапсе of the dissertation is dеtеrmiпеd Ьу the rapid development of digitaltcchnologies, the iпсrеаsiпg volume of реrsопаl cjata coiieciion and рrосеssiпg, апd thegrowing risks to individuals' information security and their right to БrйJ.у. The widespreaduse of electronic gоvеrпmепt services, digital fiйапсiаl systems, social пеtwоrks, and опliпеPlatforms has Сrеаtеd Пеw opportunities fоr the uniawful collection, рrосеssiпg, anddissemination of реrsопаl data, thyb.y iпсrеаsiпg the need to devetop scientificallygrounded legal mechanisms for,the effeetive investigation of such criminal offenses.Ап imроrtапt fеаturе of the rеsеаrсh is the Ъuthоr's ехаmiпаtiоп of personal dataprotection not merely within the framework of information security оr. Й right to privacy, butalso iп rеlаtiоп to the objectives and functions of criminal probu"oings. The dissertationsystematically ерlОrеs the interrelationship between subsiantive сriйiпаl law, the ЁgЪlrеgimе governing реrsопаl data, evidentiary рrосеdurеs, and сrimiпаl рrосеdurаlsafeguards.
The аuthоr provides а scientifically grounded analysis of the legal characteristics ofPersonal data in СrimiПаl Proceedings, thеiirоlе iп the evibentiary р..Ъr., and the specificrequirements governing their legal protection. The examination оr'р"йп"l data both as аPotential SОurСе of iПfОrmаtiОП rеlечапt to сrimiпаt proceedings and as ап informationalinterest protected Ьу the right to рriчасу епhапсеъ the thеБrеtiсаl significance of therеsеаrсh, This аррrоасh highlights the imроrtапсе of maintaining ап appropriate Ьаlапсеbetween public interests and iпъiчiduаl r;gпts when investigative authorities exercise theirprocedural роwеrs.
The dissertation presents а comparative legal analysis of the сrimiпаl and criminat

рrосеdurаl legislation of the Republic of КаzаkhЙп, legil асG iБgul;ting personal data
рrоtесtiоп, international legal standards, and the ехреriепсе of Йеigп jurisdictions. Вуexamining international practices in conjunction with the specific chbracteristics of thenational legal system, the аuthог stгепgthепs the sсhоlаrlу value bi tr-," rеsеагсh andidentifies potential directions for imрrочiпý сrimiпаlрЙсеСurаi legislati;n.

. Th.e original. scholarIy сопtriьчtiоп of the bissertation Гiеs iп its comprehensivesystematization of the рrосеdurаl issues arising during the рrе-triаl investigation of сrimiпаloffenses involving the unlawful со|lесtiоп, рrосъssiпg] апс dissemination of реrsопа| data.The author examines the determination of tne suьlЁсt matter of proof, the acquisition of
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iпfогmаtiоп from data holders, the identification апd documentation of еlесtrопiс materials,
the рrеsеrчаtiоп of digita| traces, the conduct of сочегt investigative measures, апd the
admissibility of еlесtrопiс evidence within ап integrated research framework.

Раrtiсчlаr attention is devoted to the specific challenges associated with handling
digital evidence. The disseгtation examines the mutable паturе of еlесtrопiс information, the
need to ensure its authenticity and integrity, the identification of its source, and its
documentation in ассоrdапсе with рrосеduгаl requirements. These issues аrе analyzed in
the context of the сопtеmроrаrу objectives of сrimiпаl justice, The author's scholarly
сопсlusiопs in this area provide а valuable basis for improving practices relating to the
collection, examination, and evaluation of еlесtrопiс evidence.

Апоthеr noteworthy aspect of the rеsеаrсh is its emphasis оп рrосеdurаl safeguards
for the protection of personal data durlng рrе-triаl investigations. The author highlights the
imроrtапсе of compliance with the principles of |egality, рrореr justification, necessity, and
рrороrtiопаlitу iп the exercise of investigative роwеrý. The disseгtation also substantiates
the significance of judicial oversight, рrоsесutоriаl supervision, confidentiality requirements,
and the establishment of аррrорriаtе legal limits оп the use of реrsопаl data.

The academic гigоr of the dissertation is demonstrated Ьу its comprehensive
methodological аррrоасh, the сопsistепсу of its theoretical arguments, and its systematic
examination of еmрiriсаl materials. Ву integrating scholar|y literature, international legal
standards, Gomparative legal research, and law епfоrсеmепt practice, the author provides
а wеlt-rоuпdеd asgessr,,neпt of the issues чпdег tnvesttgattoп. Ttte iпtеgrаtiоп of theoretical
analysis with practical evidence strengthens the validity of the rеsеаrсh findings and
highlights their significance for сопtеmроrаry criminal рrосеdчrаl scholarship.

The methodological frаmеwоrk of the dissertation is appropriate to its rеsеаrсh
objectives. The application of formal legal, comparative legal, systemic, and analytical
methods encu.fes а соmр.,,еhепsiче exam*natien of the rеs.еаrс}r,sшЬ}есt and.contributes to
the scholarly rigor of the findings.

The practical significance of the dissertation lies iп the potential application of its
findings to the activities of pre-trial investigative authorities, prosecutorial supervision, the
improvement of methodological approaches to handling electronic evidence, and the furthеr
development of criminal рrооеdшrаt sa-feguattds fоr реrsопаl data protection. Certain
conclusions of the research mау also Ье applied in university teaching and in the
professional training and development of law enforcement реrsоппеl.

The structure of the disseгtation is consistent with its aims and objectives, and its
chapters аrе logically interconnected. The dissertation is written in ап appropriate academic
style, employs legal tеrmiпоlоgу consistentlц and ,ц:esents its rеsеаrсh findings and
conclusions in а сlеаr and coherent mаппеr.

The content of Nazerke Zhumadilova's doctoral rеsеаrсh demonstrates her scholarly
engagement with соmрlех legal issues сопсеrпiпg реrsопаl data protection and criminal
proceedings, hеr ability to conduct comparative analyses of паtiопаl and internationa]
practices, and hеr capaciý to connect theoretical legal concepts with practical challenges,
The interdisciplinary паtuге of the rеsеаrсh, its consideration of the impact of digital
technologies оп criminal procedure, and its emphasis оп the protection of fundamental
human rights underscore its rеlечапсе to сопtеmроrаrу legal scholarship.

Overall, the dissertation submitted Ьу Nazerke Serikzhankyzy Zhumadilova deserves
а highly positive evaluation as а completed scholarly study that addгesses а significant
сопtеmроrаry issue, demonstrates а sound theoretical foundation and а coherent rеsеаrсh
structure, and possesses substantial practical rеlечапсе. The scientific conclusions
presented in the dissertation аrе directed toward improving the сrimiпаl рrосеdчrаl
legislation of the Republic of Kazakhstan, developing the legal frаmеwоrk for handling digital
evidence, апd strengthening procedural safeguards for the ргоtесtiоп of individuaIs'
personal data,



lп сопсlчsiоп, l highly commend the оrigiпаl sсhоlаr|у сопtriЬчtiоп, sound theoretical
fочпdаtiоп, соhеrепсе of the rеsеаrсh findings, and practical significance of Nazerke
Serikzhankyzy Zhumadilova's dissertation entitled "Сrimiпаl рrосеdчrе issues iп the pre_trial
investigation of сrimiпаl offenses involving the unlawful collection, processing, and
dissemination of реrsопаl data." The dissertation fully meets the academic requirements
established fоr doctoral dissertations submitted for the dеgrее of Dосtоr of Philosophy (PhD)
чпdеrthе educational рrоgrаm 8D04203 - Law. Ассоrdiпglу, l support the submission of this
dissertation fоr public defense апd сопsidег its ачthоr, Nazerke Serikzhankyzy
Zhumadilova, deserving of the аwаrd of the dеgrее of Dосtоr of Philosophy (PhD).
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дарежесiп алу ушiн Yсынылган ЖYМДflиловд ндзЕркЕ сЕрIкжднцызыныц
<<щербес деректердi зацсыз жинаумен, оцдеумен жоне тараryмен байланысты

цылмыстыц цyцыц бузушылыцтарды сотца дейiнгi тергеп-ТеКСеРУДiЦ ЦЫЛМЫСТЫЦ-

процестiк мосеJIелерil> тацырыбындагы диссертациялык жyмысыЕа шетелдiк гылыми
кецесшiнiц пiкiрi

жyмадильва Назерке Серiкжанцызыныц <,щербес деректердi зацсыз жинаумен,

оцдеумеН жэне таратуr"r' бuйпu"ысТы кылмыСтык кYкык бузушылыктарды сотка дейiнгi
тергеп-тексерудiц кылмыстыщ-процестiк мэселелерi> тацырыбындагы диссертациялык
*i-"r.u, iазiргi замангы кылмыстык-процестiк кYкык гылымыныц, цифрлык

криминалистиканыц жэне адам Кyкыктарын коргаудыц озара тогысындагы аса озектi гылыми

маселелерлiч бiрiн жан-жакты зерттеуге арнаJIган.

щйссертациялыщ зертгеулiч озектiлiгi казiргi когамдагы цифрлыц технологиялардьпt

карщьшды дамуымен, дербес доректердi жинау }кэне оцдеу колемiнiц Yлгаюымон, сондай-ак

}кеке тyлгалардыц акпараттыщ цауiпсiзлiгiне жэне жеке омiрге кол сyгылмаушылык кyкыгына
ToHeTiH кауiптерлiч upry"r*., айкындалады. Электрондыlq мемлекеттiк кызметтердiц,

цифрлыЩ Kapx15l жуйелерiНiц, элеуметтiк rкелiЛер меН акпарilттыlq платформалардыц кецiнен

коrrдu""rпуui лербес деректердi зацсыз жинау, оцдеу жене тарату эрекетгерiнiц жаца

мyмкiндiктерiн ryындатып, мундай цылмыстык кyкык бузушылыктарды тиiмдi тергеп-

тексерулiч гылыми негiзделген кYкыктыц TeTiKTepiH эзiрлеу кажеттiлiгiн кушейryде.

зертгеудiц мацьiзды ерекшелiгi - автордыц дербес деректердi коргау мэселесiн тек

акпараттык кауiпсiздiк немесе Tteke омiрге кол сyгылмаушылык кyкыгы шецберiнде гана емес,

кылмыстык сот iciH жургiзулiч максаттары мон функцияларымен озара байланыста

карастыруы. ЩиссертаЧияда кыЛмыстык-кYкыктыК реттеу, ДербеС деректердiц кyr(ыктык

режимi,^ 
-дэлелдемелiк 

кызметтi жYзеге асыру расiмдерi жэне кылмыстыц-процестiк
кепiлдiктер арасындагы озара байланыс жуйелi тyрде зерттелген.

двтор дербес деректердiц кылмыстык процестегi щуrlьтцтыц сипатына, олардыц

дaп"пдaraпiп ай"uп"r*даr"' орнына жэне кyкыктык коргалу ерекшелiктерiне гылыми

негiзделген талдау жургiзедi, .щербес деректердi бiр мезгiлде кылмыстык ic бойынша мацызы

бар ыцтимал акпарат козi жане адамныц жеке омiрге кол сyгылмаушылык кyкыгымен

коргалатын акпараттык игiлiк ретiнде карастыру зерттеулiч теориялык мацызын арпгырады.

Бул тасiл кылмыстыц кудалау органдарыныц оз окiлеттiктерiн жузеге асыруы кезiнде жария

жэне жеке мyдделер арасындагы кyкыктык тепе-тецдiктi сактаудыц мацызын айкындайды.

Щиссфтац"iдi К,азацстан Республикасыныц цылмыстыц жэне кылмыстык-процестiк
зацнамасы, дербес деректердi цоргауга щатысты нормативтiк щуцыктыц актiлер, халыкаралык

кyкыктык стандарттар жэне шетелдiк кyцыктык жуйелерлiц тажiрибесi салыстырмаJIы-

кYкыктыК тYргыдаН таJIдангаН. ХалыкаралыК тэхtiрибеНi ултгыц кYкыктык жуйенiч

ерекшелiктерiмен байланыстыра карастыру зерттеудiц гылыми кундылыгын арттырады жэне

кылмыстыц-процестiк зацнаманьт жетiлдiрулiч ыктимал багыттарын айцындауга мlрrкiндiк

беРеДi'диссертациялык 
жyмыстыц озiндiк гылыми улесi дербес деректердi зацсыз жинаумен,

оцдеумеН жэне таратуr.' бuйпu"ысТы кылмыСтык кYкЫк бузушЫлыктарды сотка дейiнгi
,.р.Ёп-r.п.еру барысында ryындайтын процестiк мэселелерлi кешендi турле жуйелеуiнен

корiнедi. Автор далелдеу пэнiн айцындау, дерек yстаушылардан акпарат алу, электрондык

материалДарды аныКтау жане Кркаттау, uифрлыЩ iздердi сактау, жасырын тергеу эрекетгерiн

*yp.i.y ,n.r. uп.*rрондык дэлелдемелердiц жол берiлетiндiгiн багалау мэсолелорiн бiртутас

гылыми зерттеу шецберiнде карастырады.
щиссертачияда цифрлык дэлелдемелермен жyмыс iстеудlц озlндlк киындыщтарына

айрыцша назар аударылган, Электрондык акпараттыц озгергiштiгi, оныц тyпнyскапыгы мен

тyтастытын камтамасыз ету кажеттiлiгi, мэлiметтерлiч алыну козiн аныктау жэне оларды

прочестiК талаптарга сэйкеС кYжаттаУ маселелеРi цылмысТык соТ iciH жургiзулiч казiргi



замангы мiндеттерiмен байланыстырыла талданган. Автордыц осы багыттагы гылыми
тyжырымдары электрондык делелдемелерлi жинау, зерттеу жэне багалау тэжiрибесiн
жетiлдiру ушiн цунды гылыми негiз r(алыптастырады.

Зерттеудiц назар аударарлык тагы бiр ерекшелiгi - сотка дейiнгi тергеп-тексеру
барысында дербес деректердi цоргаулыц процестiк кепiлдiктерiне ерекше мэн берiлуi. Автор
кылмыстык кудалау мiндеттерiн жyзеге асыру кезiнде зацдылык, тиiстi негiздеменiц боrryы,
кажеттiлiк жэно молшерлестiк талаптарын сактаудыц мацызын корсетедi. Сонымен катар сот
бащылауьт мен прокурорлыц кадагалаудыц, к}шиялылыщ талаптарын сактаудыц жэне дербес
деректердi паЙдаланудыц кyкыктыщ шектерiн аЙцындаудыц мацыздылыгын негiздейдi.

Щиссертачиялык зерттеулiч гылыми негiздiлiгi оныц кешендi эдiснамальщ
yстанымымен, теориялык тyжырьмдарыныц дэйектiлiгiмен жэне эмпирикалык
материалдарлы жуйелi талдауымен сипатталады. Автор гылыми адебиеттердi, халыщаралыц
кyкыщтык стандарттарды, салыстырмалы-цyщыцтыщ зерттеу нетижелорiн жэне к]дыщ колдану
тэжiрибесiн озара байланыстыра отырып, зерттелетiн мэселелерге жан-жакты гылыми бага
бередi. Теориялыц пайымдаулардыц практикалык деректермен yштастырылуы гылыми
корытындылардыц дэлелдiлiгiн арттырып, олардыц цазiргi кылмыстык-процестiк цукык
гылымы ушiн мацыздылыгын айкындайды.

Жрлыстыц эдiснамалыr1 негiзi зерттеу максаты мен мiндеттерiне сэйкес келедi.
Автордыц формальды-кyкыктык, салыстырмалы-кyкыктыщ, жуйелiк жэне тЕ}лдамальщ
эдiстердi колдануы зерттеу пэнiн жан-жакты карастыруга жэне €}лынган нэтижелердiц гыльrми
негiздiлiгiн арттыруга мумкiндiк бередi.

Щиссертачиялык жyмыстыц практикалык мацызы зорттеу нэтижелерiн сотка дейiнгi
тергеп-тексеру органдарыныц щ,ызметiнде, rrрокурорлык кадагалауда, электрондык
дэлелдемелермен жs{ыс iстеудiц едiстемелiк тэсiлдерiн жетiлдiруле, сондаЙ-ак дербес
деректерлi коргаудыц кылмыстык-процестiк кепiлдiктерiн дамыryла пайдалану муrикiндiгiмен
айКьшДалады. Зерттеулiц жекелеген тyжырымдары жогары оку орындарыныц ощу процесiнде,
СонДаЙ-ац кsкыц коргау органдары кызметкерлерiнiц кэсiби даярлыгы мен бiлiктiлiгiн арттьlру
барысьтнда колданылуы MyMKiH.

,Щиссертацияныц кyрьшымы зерттеу максаты мен мiндеrгерiне сэйкес кyрылган:
тараулары озара логикаJIык байланыста берiлген. Жцrлыс академиялык стиль талаптарына сай
жазылган, щyкыктык yтымдар жуйелi колданылган, зерттеу нэтижелерi мен корытындылары
накты эрi бiрiздi баяндапган.

Щокторанттыц гылыми-зерттеу жs4ысыныц мазмyны оныц дербес деректердi коргау
жэне кылмыстыщ сот iciH жургiзу саласындагы курделi Iq.кыктык мэселелердi гыльтtчtи
тyргыдан терец зерделегенiн, улттыц, жэне хаJIыцарыIык тэжiрибеге салыстырмалы талдау
жургiзу щабiлетiн, сондай-ак теориялык тyжырымдарды практикалык мiндетгермен
yштастыра алатынын корсетелi. Зерттеулiч пэнараJIыц сипаты, цифрлыщ технологиялардьIц
к,ылмыстык процеске ыкпалын ecKepyi жэне адамныц негiзгi цущьiцтарын щоргауга басымдык
беруi оныц цазiргi кyкьщ гылымындагы мацызын айцындайды.

Жалпы аJIганда, Жрладилова Назерке Серiкжанцызыныц диссертациялык жyмысьi
r<аЗiргi кyцык гылымыныц озектi мэселесiн зерттеуге арналган, берiк теориялык негiзге
Сl4Йенген, кyрылымдык жагынан жуйелi жане елеулi практикалык, мацызы бар аякталган
ГЫЛЫМи ецбек ретiнде жогары багалауга лайыщ. Щиссертачияда yсынылган гылыми
ТYЖыРыМдар Щазацстан Республикасыныц кылмыстык-процестiк зацнамасын жетiлдiруге,
цифрлыц дэлелдемелермен жцvIыс iстеулiч кyщыктык негiздерiн дамытуга жэне жеке
тyлгалардыц дербес леректерiн коргаудыц процестiк кепiлдiктерiн ныгайryга багЫТТаЛГаН.

(орытындылай келе, Жумадилова Назерке СерiкжанцызЫньтц кЩербес деректердi
ЗацсыЗ жинаумен, оцдеумен жэне таратумен байланысты кылмыстыц &yкык бузушылыктарды
соТка деЙiнгi тергеп-тексерудiц щылмыстыrq-процестiк мэселелерi> тащырыбындагы
Диссертациялыщ жyмысыныц озiндiк гылыми улесiн, берiк теориялык негiзiн, зерттеу
нэТижелерiнiц деЙектiлiгiн жэне практикалыщ мацызын жогары багалаймын. ,Щиссертациялык
жyмыс 8D04203 - <<ýцьтцтану> бiлiм беру багдарламасы бойынша философия докторы (PhD)
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